Temat 2
Zagrozenia miasta czasu pokoju i wojny.

(Stopnie alarmowe, procedury wprowadzania)
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STOPNIE ALARMOWE

Zadania okreslone w katalogu stopni
alarmowych s3a to dziatania porzagdkowo-
ochronne realizowane w celu
przeciwdziatania i minimalizacji skutkéw
atakow terrorystycznych lub sabotazowych i
polegaja na skoordynowanym dziataniu
zarowno instytucji i organéw krajowych, jak i
panstw-cztonkéw Organizacji Traktatu
Pétnocnoatlantyckiego (NATO).

Pierwszy stopien alarmowy - ALFA
Drugi stopien alarmowy - BRAVO
Trzeci stopien alarmowy - CHARLIE

Czwarty stopien alarmowy - DELTA




Pierwszy stopien alarmowy ALFA

Pierwszy stopien alarmowy ALFA ma  zastosowanie
w przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia o charakterze terrorystycznym lub sabotazowym,
ktorego rodzaj i zakres jest trudny do przewidzenia.
Jego wprowadzenie ma charakter ogdlnego ostrzezenia,
a_okolicznosci nie usprawiedliwiajg uruchomienia przedsiewziec
zawartych w wyzszych stopniach alarmowych. Wszystkie organy
administracji  publicznej i stuzby odpowiedzialne za
bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymac
przedsiewziecia tego stanu alarmowego na czas nieograniczony.




Po wprowadzeniu pierwszego stopnia alarmowego
nalezy wykonac¢ w szczegdlnosci nastepujgce zadania:

1) Na rzecz ochrony infrastruktury:

a) informowac podlegty personel o koniecznosci zachowania wzmozonej czujnosci w
stosunku do osdb, zachowujgcych sie w sposob wzbudzajacy podejrzenia,

b) zapewni¢ dostepnos¢ w trybie alarmowym cztonkow personelu niezbednego
do wzmocnienia ochrony obiektow,

c) przeprowadza¢ wzmozone kontrole pojazdéw oraz osob wchodzgcych na teren
obiektow,

d) ograniczy¢ w obrebie instytucji ruch pojazdow i oséb do niezbednego minimum,

e) sprawdzaé¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod
wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych
przedmiotow,

f) zamkna¢ i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia
sprawdzi¢ dziatanie srodkow tacznosci funkcjonujacych na potrzeby systemu
kierowania,

g) dokonac¢ przegladu wszystkich procedur, rozkazéw, szczegétowych wymagan
osobowych i logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych,

h) sprawdzic¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji.




zadania realizowane po wprowadzeniu pierwszego
stopnia alarmowego (cd.)

2) na rzecz ochrony ludnosci:

a) prowadzi¢c wzmozong kontrole miejsc duzych skupisk
ludzkich, obiektéw uzytecznosci publicznej oraz innych
potencjalnych pozamilitarnych obiektow ataku, w celu
wzmochienia ochrony,

b) informowaé odpowiednie stuzby w przypadku zauwazenia:
nieznanych pojazdéw na terenie instytucji publicznych lub
innych waznych obiektow, porzuconych paczek i bagazy lub
w przypadku zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci.




Drugi stopien alarmowy BRAVO

Drugi stopien alarmowy BRAVO ma zastosowanie w
przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia 0 charakterze terrorystycznym lub
sabotazowym.

Stopien ten jest wprowadzany w przypadku zaistnienia
zwiekszonego i przewidywalnego zagrozenia dziatalnoscig
terrorystyczng lub aktem sabotazu, jednakze konkretny cel
ataku nie zostat zidentyfikowany. Wszystkie organy
administracji publicznej i stuzby odpowiedzialne za
bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania
tego stopnia do chwili ustgpienia zagrozenia, nie

naruszajgc swoich zdolnosci do biezgcego dziatania.




Po wprowadzeniu drugiego stopnia alarmowego nalezy wykonac¢ wszystkie
zadania wymienione dla pierwszego stopnia alarmowego. Ponadto nalezy
wykonac¢ w szczegolnosci nastepujace zadania:

1)

Na rzecz ochrony infrastruktury:
a) ostrzec personel o mozliwych formach ataku,

b) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego
do wdrazania procedur dziatania na wypadek aktéw terrorystycznych
i sabotazowych,

c) wzmochi¢ ochrone wazinych obiektdw publicznych oraz sprawdzi¢ systemy
ochrony obiektdw ochranianych przez specjalistyczne uzbrojone formacje
ochronne i wewnetrzne stuzby ochrony,

d) wzmoc kontrole wszystkich przesytek pocztowych kierowanych do urzedu
(instytucji),
e) dokonac przegladu stanu posiadanych zapasow materiatowych i sprzetu,

f) poddac¢ kontroli przy wejsciu osoby wchodzgce na teren obiektu oraz ich
bagaze, paczki i inne pojemniki,
g) zapewni¢ ochrone srodkéw transportu stuzbowego poza terenem obiektu,

wprowadzi¢ kontrole pojazdu przed wejsciem do samochodu i jego
uruchomieniem.




Zadan po wprowadzeniu Il stopnia alarmowego (cd.)

2) Na rzecz ochrony ludnosci:

a) wprowadzi¢ nieregularne
patrole do kontrolowania
pojazdow, ludzi oraz
budynkow publicznych w
rejonach zagrozonych,

b) prowadzi¢ akcje informacyjno-
instruktazowa dla
spoteczenstwa dotyczaca
potencjalnego zagrozenia, jego
skutkow i sposobu
postepowania.




Trzeci stopien CHARLIE

Trzeci stopien CHARLIE ma zastosowanie w przypadku
jezeli zaistniato konkretne zdarzenie, potwierdzajgce cel
potencjalnego ataku terrorystycznego lub w przypadku
uzyskania informacji o osobach (grupach)
przygotowujgcych dziatania terrorystyczne lub
sabotazowe, albo tez wystgpity zdarzenia o charakterze
terrorystycznym lub sabotazowym godzgce w
bezpieczenstwo innych panstw i stwarzajgce potencjalne
zagrozenie dla Polski. Utrzymywanie tego stopnia przez
dtuzszy czas moze spowodowac utrudnienia i bedzie miato
wptyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa.




Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonac¢ wszystkie
zadania wymienione dla pierwszego i drugiego stopnia alarmowego.

Ponadto nalezy wykonaé w szczegdlnosci nastepujgce zadania:

1)

a)
b)
c)
d)
e)

f)
g)

na rzecz ochrony infrastruktury:

wprowadzic dyzury dla 0s6b funkcyjnych odpowiedzialnych
za wprowadzanie procedur dziatania na wypadek aktow terroru lub sabotazu,

ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiekcie/rejonie
obiektu,

w uzasadnionych wypadkach wprowadzi¢ scistg kontrole oséb i pojazdéw przy
wejsciu/wijezdzie na teren obiektéw,

wprowadzi¢ scentralizowane parkowanie, w duzej odlegtosci od
najwazniejszych obiektow,

wydaé bron i amunicje oraz srodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

wzmocnic stuzbe ochronng oraz czestotliwos¢ patrolowania obiektow,

wprowadzi¢ catodobowy nadzér miejsc podlegajacych ochronie.




Zadan po wprowadzeniu lll stopnia alarmowego (cd.)

2) na rzecz ochrony ludnosci:

a)

b)

wzmocni¢ ochrone organizowanych imprez
masowych lub odwotac¢ organizacje imprez, jezeli
nie ma mozliwosci wzmocnienia ochrony Ilub
wzmochienie nie gwarantuje zapobiezenia aktowi
terrorystycznemu dokonac przegladu dostepnej
bazy i Srodkow medycznych pod katem mozliwosci
wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego,

zaktualizowa¢ baze danych o alternatywnych
mozliwosciach zaopatrzenia w wode zweryfikowa¢d
dane o obiektach przeznaczonych dla potrzeb
tymczasowego pobytu ludnosci,

rozwazyc i zdecydowac o wdrozeniu dodatkowych
przedsiewzie¢ wtasciwych dla rodzaju zagrozenia.




Czwarty stopien DELTA wprowadza sie

w przypadku wystapienia zdarzenia o

charakterze terrorystycznym lub

sabotazowym, powodujacego

zagrozenie bezpieczenstwa
Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i
stwarzajacego zagrozenie dla Polski,
albo tez wysokiego
prawdopodobienstwa wystapienia

takich dzialan na terytorium RP.
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Ponadto nalezy wykonac¢ w szczegolnosci nastepujace zadania:

1)
a)
b)

c)
d)
e)
f)
g)

na rzecz ochrony infrastruktury:

zabezpieczyc ciggtosc pracy zespotéw zarzadzania kryzysowego (sztabdow),
przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz w
rejonie obiektu,

kontrolowac wszystkie pojazdy wjezdzajgce na teren obiektu i ich tadunek,
wprowadzi¢ petng kontrole dostepu do obiektu,

kontrolowac wszystkie wnoszone na teren obiektu walizki, torebki i paczki,
przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach,
ograniczy¢ liczbe podrozy stuzbowych i wizyt oséb nie zatrudnionych
w obiekcie,




2) na rzecz ochrony ludnosci:

a) rozwazycizdecydowaco
wprowadzeniu ograniczen
komunikacyjnych w rejonach
zagrozonych,

b) wprowadzi¢ zakaz
przeprowadzania imprez

c) zapewnic zaplecze logistyczne
oraz medyczno-sanitarne,
odpowiednio do mozliwego
zagrozenia.




W przypadku wystapienia zagrozenia atakiem na systemy
teleinformatyczne

W przypadku wystgpienia zagrozenia atakiem na systemy
teleinformatyczne organéw administracji publicznej oraz systemy
teleinformatyczne wchodzace w skiad infrastruktury Kkrytycznej,
zwanym atakiem w cyberprzestrzeni RP (CRP) wprowadza sie
odpowiednie stopnie alarmowe:

1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);
2) drugi stopien alarmowy CRP (stopien BRAVO-CRP);

3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).




WYMIANA INFORMACJI PRZY WPROWADZANIU STOPNI
ALARMOWYCH

Zarzadzenie o wprowadzeniu stopnia
alarmowego jest przekazywane w
systemie catodobowo funkcjonujgcych
centrow zarzadzania kryzysowego.

Organy administracji publicznej nie
posiadajace centrum zarzadzania
kryzysowego wyznaczajg osoby
petnigce role punktow kontaktowych,
do ktorych jest przekazywane
zarzgdzenie o wprowadzeniu stopnia
alarmowego.




MODULY ZADANIOWE

Na podstawie Zarzgdzenia nr 74 Prezesa Rady Ministrow z dnia 12
pazdziernika 2011 r. w sprawie wykazu przedsiewziec i procedur systemu
zarzadzania kryzysowego. Zatgcznik nr 5.
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WYKAZ PRZEDSIEWZIEC | PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO
PIERWSZY STOPIEN ALARMOWY

MODUL ZADANIOWY NR 1

Tres¢ zadania:

Przedsiewziecia realizowane przez (nazwa jednostki samorzadu terytorialnego) w ramach
pierwszego stopnia alarmowego - ALFA

Gtowny wykonawca zadania: (np. starosta, wajt, prezydent miasta)

I. CEL MODUtU ZADANIOWEGO

Przygotowanie do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych
lub sabotazowych, ktdrych rodzaj i zakres sg trudne do przewidzenia.

Wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciggtego funkcjonowania
Urzedu oraz bezpieczenistwa oséb w nim przebywajgcych.

Wprowadzenie | stopnia alarmowego - ALFA ma charakter ogolnego ostrzezenia, a
okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych w wyzszych
stopniach alarmowych.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo
powinny by¢ w stanie wprowadzic¢ i utrzymywac przedsiewziecia tego stanu alarmowego na
Czas nieograniczony.



Il. WARUNKI OPERACYJNE REALIZACIJI ZADANIA

NOWAW N

%o

9.

10.

11.

Utrudnienia zwigzane z przerwami w dostawach energii elektrycznej, t3cznosci,
komunalne, komunikacyjne,

Zaktécenia w przeptywie informacji (np. pomiedzy wykonawcami poszczegdlnych
zadan).

Absencja pracownikow instytucji (np. urlopy, zachorowania).

Zwiekszona liczba klientow (petentow).

Akcje protestacyjne.

Zaburzenia w funkcjonowaniu firm ustugowych, wspotpracujgcych.
Zaniepokojenie wsrod pracownikdw. Przekazywanie i powielanie nieprawdziwych
informaci;i.

Mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmow, blokada
ciggow komunikacyjnych czy ,,szum medialny”).

Umiejscowienie roinych urzqdzen, sprzetu, pojazdow wokot Urzedu, budynkow
bedqgcych potencjalnym Zrodfem atakow terrorystycznych lub sabotazowych.
Zablokowanie linii telefonicznych przez obywateli i media (dgzenie do pozyskania
dodatkowych informacji).

Inne — ktorych na obecnym etapie nie mozna zdefiniowac.




lll. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH MODUtU
ZADANIOWEGO

Po wprowadzeniu pierwszego stopnia alarmowego - ALFA
nalezy niezwtocznie wykonaé nastepujace zadania:

- . Sposéb Uwagi i/lub dokument
) Czynnosci w ramach zadania ) ) ..
Lp. Zadanie i N . Wykonawca dokumentowania stanowiacy podstawe realizacji
oraz sposob realizacji

podjetych dziatan lub dokument zwigzany

PRZEDSIEWZIECIA NA RZECZ OCHRONY INFRASTRUKTURY

PRZEDSIEWZIECIA NA RZECZ OCHRONY LUDNOSCI




IV. ORGANIZACIJA KIEROWANIA/DOWODZENIA

1. Zadania po wprowadzeniu | stopnia alarmowego — ALFA, (starosta, prezydent,
wajt, burmistrz) realizuje poprzez ww. wykonawcow.

2. Wprowadzenie ktoregokolwiek ze stopni alarmowych wiaze sie z zwotaniem
posiedzenia wtasciwego Zespotu Zarzagdzania Kryzysowego (MZZK).

3. Wszelkie kwestie zwigzane z odpowiedzialnoscig, upowaznieniem do
podejmowania decyzji, organizacja pracy i przekazywaniem informacji

ujete sg w Planach Zarzadzania Kryzysowego.

V. POTRZEBY W PRZYPADKU PRZEDtUZAJACYCH SIE DZIAtAN

W przypadku przedtuzania sie okresu, na ktory wprowadzono — | stopien alarmowy
ALFA nie przewiduje sie potrzeb odnosnie wsparcia prowadzonych dziatan.

VI. BUDZET ZADANIA

Realizacja w ramach budzetu wtasnego.



VIl. PODSTAWY PRAWNE DZIAtAN

1) zarzadzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie wykazu przedsiewzie¢ i
procedur systemu zarzgdzania kryzysowego wraz zatagcznikiem nr 5 i 6;

2) ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. Nr 89, poz. 590, z p6zn. zm.);

3) ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej (2012 Dz. U,

poz. 461.);

4) ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U. Nr 62, poz. 558, z p6zn. zm.);

5) ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. Nr 113, poz. 985, z p6zn. zm.);

6) ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowdédcy Sit Zbrojnych i

zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz. 1301, z pézn.

zm.);

7) rozporzadzenie Rady Ministrow z dnia 13 stycznia 2004 r. w sprawie ogolnych zasad wykonywania zadan w

ramach powszechnego obowigzku obrony (Dz. U. Nr 16, poz. 152);

8) rozporzadzenie Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie warunkoéw i trybu planowania i

finansowania zadan wykonywanych w ramach przygotowan obronnych panstwa przez organy administracji

rzagdowej i organy samorzadu terytorialnego (Dz. U. Nr 152, poz. 1599, z p6zn. zm.);

9) rozporzadzenie Rady Ministrow z dnia 21 wrzesnia 2004 r. w sprawie gotowosci obronnej panstwa (Dz. U. Nr

219, poz. 2218);

10) rozporzadzenie Rady Ministréw z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania

bezpieczenstwem narodowym (Dz. U. Nr 98, poz. 978);

11) rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania i wykorzystania systemoéw

lacznosci na potrzeby obronne panstwa (Dz. U. Nr 180, poz. 1855);

12) rozporzadzenie Rady Ministréw z dnia 13 stycznia 2004 r. w sprawie szkolenia obronnego (Dz. U. Nr 16, poz.

150, z pézn. zm.);

13) rozporzadzenie Rady Ministréw z dnia 24 czerwca 2003 r. w sprawie obiektow szczegdlnie waznych dla

bezpieczenstwa i obronnosci panstwa oraz ich szczegélnej ochrony (Dz. U. Nr 116, poz. 1090);

14) rozporzadzenie Rady Ministréw z dnia 24 listopada 2009 r. w sprawie militaryzacji jednostek organizacyjnych

wykonujacych zadania na rzecz obronnosci lub bezpieczenstwa panstwa (Dz. U. Nr 210, poz. 1612);

15) rozporzadzenie Rady Ministréw z dnia 11 sierpnia 2004 r. w sprawie Swiadczen osobistych i rzeczowych na

rzecz obrony w razieogtoszenia mobilizacji i w czasie wojny (Dz. U. Nr 203, poz. 2081, z pézn. zm.);



VIl. PODSTAWY PRAWNE DZIALAN (cd.)

16) rozporzadzenie Rady Ministrow z dnia 29 marca 2005 r. w sprawie zasad zwalniania przez pracodawcow z obowigzku
Swiadczeniap racy osob powotanych do stuzby w obronie cywilnej w zwigzku ze zwalczaniem klesk zywiotowych, katastrof i
zagrozen srodowiska (Dz. U. Nr 60, poz. 518);

17) rozporzadzenie Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie zawiadamiania wojskowych komendantéw uzupetnien o
osobach podlegajacych obowigzkowi czynnej stuzby wojskowej oraz wydawania przez pracodawcow, szkoty i inne jednostki
organizacyjne zaswiadczen w sprawach powszechnego obowigzku obrony (Dz. U. Nr 145, poz. 1539, z pdzn. zm.);

18) rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r. w sprawie szczegétowego zakresu dziatania Szefa Obrony Cywilnej
Kraju, szefow obrony cywilnej wojewodztw, powiatéw i gmin (Dz. U. Nr 96, poz. 850);

19) rozporzadzenie Rady Ministréw z dnia 28 wrzesnia 1993 r. w sprawie powszechnej samoobrony ludnosci (Dz. U. Nr 91, poz.
421)

20) rozporzadzenie Rady Ministrow z dnia 20 lutego 2003 r. w sprawie szczegoétowych zasad udziatu pododdziatéw i oddziatow Sit
Zbrojnych Rzeczypospolitej Polskiej w zapobieganiu skutkom kleski zywiotowej lub ich usuwaniu (Dz. U. Nr 41, poz. 347);

21) rozporzadzenie Rady Ministrow z dnia 6 maja 2003 r. w sprawie szczegétowych zasad uzycia oddziatéw i pododdziatow Sit
Zbrojnych Rzeczypospolitej Polskiej w czasie stanu wyjgtkowego (Dz. U. Nr 89 poz. 821);

22) rozporzadzenie Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia organéw administracji rzadowej, ktére utworza
centra zarzadzania kryzysowego oraz sposobu ich funkcjonowania (Dz. U. Nr 226, poz. 1810);

23) rozporzadzenie Prezesa Rady Ministrow z dnia 10 lipca 2008 r. w sprawie organizacji i trybu dziatania Rzagdowego Centrum
Bezpieczenstwa (Dz. U. Nr 128, poz. 821);

24) zarzadzenie Nr 86 Prezesa Rady Ministréow z dnia 14 sierpnia 2008 r. w sprawie organizacji i trybu pracy Rzagdowego Zespotu
Zarzadzania Kryzysowego (M.P. Nr 61, poz. 538);

Wiasne akty normatywne dotyczace zarzgdzania kryzysowego majace (lub mogace miec) wptyw na funkcjonowanie podczas
wprowadzania stopni alarmowych. (np. statut, regulamin, SWO, SWA, PZZK)
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